PERSONUPPGIFTSBITRADESAVTAL

Mellan Kunden AB med organisationsnummer 556891-1234 och adress Nybyggargatan 10, 333 33
Laholm hiddanefter under bendmningen "Personuppgiftsansvarig” och Fyris-Tryck AB med
organisationsnummer 556110-8555 och adress Svederusgatan 1 754 50 Uppsala hiadanefter under
bendmningen "Personuppgiftsbitride” och gemensamt bendmnda “Parterna” har f6ljande avtal triffats.

Bilagor

Avtalet bestédr av detta huvuddokument samt f6ljande bilagor:
1. Dokumenterade instruktioner

For det fall att handlingarnas innehall inte 6verensstimmer har huvuddokumentet foretride framfor
bilagan.

Definitioner

I den mén Europaparlamentets och radets forordning (EU) 2016/679, hddanefter
dataskyddsforordningen, innehaller begrepp som motsvarar dem som anvinds i Avtalet ska saidana
begrepp tolkas och tillimpas i enlighet med dataskyddsforordningen.

I Avtalet skall nedan angivna termer ha f6ljande betydelse:
Med Avtalet avses detta huvuddokument och vid var tid gillande bilagor.

Med Behandling avses en atgird eller kombination av atgérder betriffande personuppgifter eller
uppsittningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, sisom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller dndring, framtagning, ldsning,
anvdndning, utlimning genom 6verforing, spridning eller tillhandahéllande pé annat stt, justering
eller ssmmanforande, begrinsning, radering eller forstoring.

Med Personuppgift avses varje upplysning som avser en identifierad eller identifierbar fysisk person,
varvid en identifierbar fysisk person dr en person som direkt eller indirekt kan identifieras sédrskilt med
hinvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
online-identifikatorer eller en eller flera faktorer som é&r specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Med Personuppgiftsincident avses en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller dndring eller till obehorigt rojande av eller obehorig atkomst till de personuppgifter som
overforts, lagrats eller pa annat sitt behandlats.

Med Tillimpliga bestimmelser avses bestimmelser och praxis hanforlig till dataskyddsférordningen,
nationell kompletteringslagstiftning till dataskyddsférordningen, tillsynsmyndigheters inkl. Europeiska
dataskyddsstyrelsen foreskrifter och yttranden och kommissionens réttsakter pa
personuppgiftsomradet.

Med Underbitrade avses den som behandlar personuppgifter enligt instruktioner av
Personuppgiftsbitradet.
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1 Syfte

Personuppgiftsbitradet har genom Avtalet férbundit sig att behandla personuppgifter for
Personuppgiftsansvariges rakning. Parterna har kommit 6verens om att reglera omfattningen och den
nirmare utformningen av behandlingen genom upprittandet av Avtalet.

2 Personuppgiftsansvariges skyldigheter
2.1  Behandlingi enlighet med Tillampliga bestammelser

2.1.1 Behandling enligt Avtalet och Tillimpliga bestdmmelser

Personuppgiftsansvarige ska ansvara for att all behandling av personuppgifter sker i enlighet med
Avtalet och Tillimpliga bestimmelser.

2.1.2 Tillhandahdllande av personuppgifter

Personuppgiftsansvarige ska tillhandahalla Personuppgiftsbitradet med den information och de
personuppgifter som behovs och dr andamalsenliga for att denne ska kunna fullgéra sina skyldigheter
enligt Avtalet och Tillimpliga bestimmelser.

2.1.3 Korrekta uppgifter

Personuppgiftsansvarige ska omedelbart lamna Personuppgiftsbitradet korrekta uppgifter i hindelse av
att de dokumenterade instruktionerna ar felaktiga, ofullstindiga eller i 6vrigt behover forandras.

2.2 Dokumenterade instruktioner

Personuppgiftsansvarige ska tillhandahalla Personuppgiftsbitridet dokumenterade instruktioner. Dessa
ska bland annat, men inte uteslutande, reglera vilka personuppgifter som ska behandlas, foremalet for
behandlingen, behandlingens varaktighet och omfattning, art och déndamal, typen av personuppgifter
och kategorier av registrerade, Personuppgiftsansvariges och Personuppgiftsbitradets skyldigheter och
rittigheter samt omfattningen av skyddsatgdrder och 6vriga IT-och sidkerhetsrelaterade skyldigheter.

Personuppgiftsansvarige ska tillhandahalla alla de uppgifter som kan behéovas for att
Personuppgiftsbitridet ska kunna uppfylla sina avtalsenliga gentemot Personuppgiftsansvarige.

De dokumenterade instruktionerna bifogas Avtalet, se Bilaga 1.

3 Personuppgiftsbitradets ansvarsomraden
3.1 Behandling av personuppgifter

3.1.1 Behandling enligt Avtalet och Tillimpliga bestdmmelser

Personuppgiftsbitradet ska endast behandla personuppgifter fér Personuppgiftsansvariges rakning
enligt Avtalet och Tillimpliga bestimmelser.

Personuppgiftsbitridet fir inte, utan Personuppgiftsansvariges samtycke, foreliggande fran relevant
tillsynsmyndighet eller tvingande lagstiftning

e samla in eller limna ut personuppgifter fran eller till nagon tredje part om inte annat skriftligen
overenskommits,
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e indra metod for behandling,

¢ kopiera eller dterskapa personuppgifter eller

e pé nagot annat sitt behandla personuppgifter for andra andamaél d4n dem som anges i de
dokumenterade instruktionerna.

3.1.2 Overféring av personuppgifter

Personuppgiftsbitradet far inte 6verfora nagra personuppgifter till en stat utanfor EU-omradet eller till
en stat som inte omfattas av undantagen till férbud mot &verforing till tredje land enligt Tillimpliga
bestimmelser. Forbudet omfattar dven service, teknisk support, underhall, utveckling och liknande
tjdnster av systemet.

3.1.3 Skriftligt samtycke vid éverféring

En 6verforing som inte omfattas av ovanstdende kriver Personuppgiftsansvariges skriftliga samtycke
och ett sikerstillande av att sddan dverforing sker i 6verensstimmelse med Tillimpliga bestimmelser.

3.14 Genomférande av féréndringar

Personuppgiftsbitriadet ska genomfora dndringar, raderingar, begransningar och 6verforingar pa
Personuppgiftsansvariges uttryckliga begdran, dock inte om en sidan begiran strider mot Avtalet eller
Tillimpliga bestimmelser.

3.2  Tekniska och organisatoriska atgarder

3.2.1 Vidta tekniska och organisatoriska dtgdrder

Med beaktande av den senaste utvecklingen, genomforandekostnaderna och behandlingens art,
omfattning, sammanhang och dndamél samt riskerna, av varierande sannolikhetsgrad och allvar, for
fysiska personers rattigheter och friheter ska Personuppgiftsbitradet vidta ldmpliga tekniska och
organisatoriska atgirder for att sikerstdlla en sikerhetsniva som dr lamplig i forhéllande till risken,
inbegripet, ndr det dr lampligt

¢ pseudonymisering och kryptering av personuppgifter

o formagan att fortlopande sikerstilla konfidentialitet, integritet, tillgdnglighet och motstandskraft
hos behandlingsystemen och -tjinsterna,

o formaégan att aterstilla tillgéngligheten och tillgangen till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident,

o ett forfarande for att regelbundet testa, undersoka och utvirdera effektiviteten hos de tekniska
och organisatoriska atgirder som ska sikerstilla behandlingens sikerhet.

3.2.2 Uppférandekod och certifieringsmekanism

Personuppgiftsbitradet kan genom anslutning till en godkdnd uppférandekod eller godkiand
certifieringsmekanism visa att ovan nimnda skyldigheter efterlevs.

3.3 Upprattande av forteckning

3.3.1 Uppriitta en forteckning

Personuppgiftsbitradet ska fora en forteckning 6ver alla kategorier av behandling som utfors for
Personuppgiftsansvariges rakning, som omfattar foljande:
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e Namn och kontaktuppgifter for Personuppgiftsbitradet och Personuppgiftsansvarige for vars
rakning Personuppgiftsbitradet agerar, och, i tillimpliga fall, for Personuppgiftsansvariges eller
Personuppgiftsbitridets foretriddare samt i forekommande fall dataskyddsombudet.

e De kategorier av behandling som har utforts for Personuppgiftsansvariges rakning.

o [ tillampliga fall, 6verféringar av personuppgifter till ett tredjeland eller en internationell
organisation, inbegripet identifiering av tredjelandet eller den internationella organisationen och
dokumentationen av ldmpliga skyddsatgirder.

e Om mojligt, en allmén beskrivning av de tekniska och organisatoriska sikerhetsatgdrderna.

3.3.2 Skriftlig férteckning

Personuppgiftsbitradet ska uppritta forteckningen skriftligen, inbegripet i elektronisk form.

3.4  Underrattelseskyldighet

Personuppgiftsbitradet ska utan onddigt dr6jsmal underritta Personuppgiftsansvarige i hindelse av att
personuppgiftsbehandlingen strider mot Avtalet, dataskyddsforordningen eller annan lagstiftning.
Personuppgiftsbitradet ska dérefter invédnta instruktioner frén Personuppgiftsansvarige.

3.5 Information

3.5.1 Utlémnande av personuppgifter

Personuppgiftsbitridet far inte limna ut personuppgifter eller information om behandlingen av
personuppgifter utan medgivande i forvig fran Personuppgiftsansvarige utom for det fall foreldggande
finns ddrom fran relevant tillsynsmyndighet eller om Personuppgiftsbitridet dr skyldig att gora det
enligt Tillimpliga bestimmelser.

3.5.2 Underrdttelseskyldighet vid kontakt

Personuppgiftsbitridet ska utan onodigt drojsmal meddela Personuppgiftsansvarige om
Personuppgiftsbitriddet kontaktas av behorig tillsynsmyndighet, registrerad eller tredje part i syfte att fa
tillgang till personuppgifter som Personuppgiftsbitradet behandlar.

3.6 Revision

3.6.1 Kontroll av efterlevnad

Personuppgiftsansvarige dger ritt att, sjilv eller genom tredje man, genomfdra revision gentemot
Personuppgiftsbitridet eller pa annat sitt kontrollera att Personuppgiftsbitrddets behandling av
personuppgifter foljer Avtalet och Tillimpliga bestimmelser. Vid sddan revision eller kontroll ska
Personuppgiftsbitridet ge Personuppgiftsansvarige den assistans som behovs for genomforande av
revision.

3.6.2 Tillganag till lokaler och utrustning

Personuppgiftsbitridet ska bereda Personuppgiftsansvarige tillging till lokaler och utrustning for
inspektion i syfte att sikerstilla att Personuppgiftsbitradet uppfyller sina skyldigheter enligt Avtalet
och gillande ritt. Personuppgiftsansvarige har dock inte sddan ritt nér tillgangen och/eller
inspektionen kan medfora sikerhets- eller integritetsrisker for de registrerade.

3.6.3 Visa efterlevnad av Avtalet och Tillimpliga bestémmelser

Personuppgiftsbitradet ska pa begiran och utan onddigt drojsmal visa att forpliktelserna enligt Avtalet
och Tillampliga bestimmelser efterlevs. Detta innefattar bland annat, men inte uteslutande, en
skyldighet att tillhandahélla dokumentation, visa att godkdnda uppférandekoder eller certifieringar ar
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uppfyllda samt mojliggdra och bidra till att Personuppgiftsansvarige kan utfora nédvindiga
granskningar och inspektioner.

3.6.4 Tillganag till personuppgifter

Personuppgiftsbitridet ska ge Personuppgiftsansvarige tillgang till alla de personuppgifter som
Personuppgiftsbitridet behandlar for Personuppgiftsansvariges rikning. Detta innefattar dven tillgang
till upplysningar och handlingar som Personuppgiftsansvarige behover for att utéva kontroll 6ver
Personuppgiftsbitridets efterlevnad av Avtalet och Tillimpliga bestimmelser. En sidan tillgdng ska ges
utan oskiligt drojsmal, men inte senare dn 20 dagar fran Personuppgiftsansvariges uttryckliga och
skriftliga begéran.

3.7 Sakerhet och sekretess

3.7.1 Utvdrdera risker

Personuppgiftsbitridet ska utvirdera riskerna med behandlingen och vidta atgirder, sasom kryptering,
for att minska dem. Atgirderna bor sikerstilla en lamplig sikerhetsniva, inbegripet konfidentialitet,
med beaktande av den senaste utvecklingen och genomf6randekostnader i forhéllande till riskerna och
vilken typ av personuppgifter som ska skyddas.

3.7.2 Vidta sékerhetsatgdrder

Personuppgiftsbitradet ska vidta atgirder for att sikerstélla att varje fysisk person och juridisk person
som utfor arbete under Personuppgiftsbitridets 6verinseende, och som far tillgang till personuppgifter,
endast behandlar dessa pa instruktion frén den Personuppgiftsansvarige.

3.7.3 Tillrdcklig kunskap och utbildning

Personuppgiftsbitridet ansvarar for att varje fysisk person som har tillgang till personuppgifterna som
behandlas enligt Avtalet har tillrickliga kunskaper och utbildning for att pa ett sikert och
andamalsenligt sitt behandla personuppgifterna.

3.74 Férdndringar av personuppgiftsbehandling

Om Personuppgiftsbitridet avser att genomfora forandringar av hur personuppgifter behandlas eller i
Ovrigt genomfora forindringar som kan paverka sikerheten for de registrerade, de registrerades
rittigheter eller efterlevnaden av Avtalet eller gillande ritt ska Personuppgiftsbitradet skriftligen
informera Personuppgiftsansvarige i forvag. Personuppgiftsansvarige ska ge sitt samtycke till sadana
forandringar.

3.7.5 Sekretess och tystnadsplikt

Personuppgiftsbitriadet forbinder sig att behandla personuppgifter och annan information som uppvisar
samband med Avtalet i enlighet med géllande sekretesslagstiftning. Personalen som behandlar
personuppgifter har ingétt sirskilda sekretessforbindelser samt upplysts om att tystnadsplikt foreligger
enligt avtal eller nationell ritt.

3.7.6 Andamdlsenliga sekretessdtaganden

Personuppgiftsbitridet ska tillse att samtliga anstéllda, konsulter och 6vriga som Personuppgiftsbitradet
svarar for och som behandlar personuppgifter dr bundna av ett &ndamalsenligt sekretessitagande samt
att de dr informerade om hur behandling av personuppgifterna far ske.

509)
Copyright DokuMera
DM 4753 V 1.11



3.7.7 Information till personer med dtkomst

Personuppgiftsbitridet ansvarar for att de personer som har atkomst till personuppgifterna ar
informerade om hur de far behandla personuppgifterna i enlighet med de dokumenterade
instruktionerna frén Personuppgiftsansvarige. Personuppgiftsbitradet ska dven sikerstilla adekvat
behorighetsstyrning.

3.8  Personuppgiftsincidenter

3.8.1 Vidta skadebegrinsande dtgdirder

Vid en misstankt eller upptickt personuppgiftsincident ska Personuppgiftsbitridet omedelbart
undersoka incidenten och vidta lampliga atgirder for att mildra dess potentiella negativa effekter.

3.8.2 Beskrivning av personuppgiftsincident

Om Personuppgiftsansvarige begir det ska en beskrivning av personuppgiftsincidenten limnas till
Personuppgiftsansvarig inom 24 timmar. En sddan beskrivning ska dtminstone kunna

a) beskriva personuppgiftsincidentens art, inbegripet, om sa dr mojligt, de kategorier av och det
ungefirliga antalet registrerade som berors samt de kategorier av och det ungefirliga antalet
personuppgiftsposter som berors,

b) formedla namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra kontaktpunkter
dir mer information kan erhallas,

c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

d) beskriva de atgirder som Personuppgiftsbitrddet har vidtagit eller foreslagit for att atgdrda
personuppgiftsincidenten, inbegripet, ndr s dr lampligt, atgirder for att mildra dess potentiella
negativa effekter.

Om och i den utstrickning det inte dr mojligt att tillhandahélla informationen samtidigt, far
informationen tillhandahallas i omgéngar utan onddigt ytterligare dréjsmal.

3.8.3 Bista med skyldigheter gdllande personuppgiftsincidenter

Personuppgiftsbitradet ska bistd Personuppgiftsansvarige med att se till att dennes skyldigheter enligt
Tillimpliga bestimmelser om personuppgiftsincidenter fullgérs, med beaktande av typen av
behandling och den information som personuppgiftsbitrdadet har att tillga. Detta géller 4ven om
Personuppgiftsansvarige misstinkt eller upptickt en personuppgiftsincident.

3.84 Underrdttelse om personuppgiftsincident

Personuppgiftsbitriadet ska underritta Personuppgiftsansvarige utan onddigt dr6jsmal, dock senast
inom 30 timmar, efter att ha fitt vetskap om en personuppgiftsincident.

3.8.5 Information om personuppagiftsincident

En underrittelse enligt ovan ska innehélla all den information som Personuppgiftsansvarige behéver
for att uppfylla sina skyldigheter i forhéllande till tillsynsmyndigheten.

3.8.6 Ovillkorlig underrdittelseskyldighet

Ovanstaende underrittelseskyldighet till Personuppgiftsansvarige giller &ven om
Personuppgiftsbitridet av ndgon annan anledning inte kan uppfylla ataganden enligt Avtalet eller de
dokumenterade instruktionerna alternativt far kinnedom om att personuppgifter har behandlats i strid
med Avtalet.
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3.9 Bista Personuppgiftsansvarige

3.9.1 Konsekvensbedémningar och férhandssamrad

Personuppgiftsbitradet ska vid behov och pa begiran bistd Personuppgiftsansvarige med fullgérande av
de skyldigheter som denne har och som hirrér fran bestimmelserna i dataskyddsforordningen
angdende utforandet av konsekvensbedomningar avseende dataskydd och forhandssamrad med
tillsynsmyndigheten.

3.9.2 Fullgérande av skyldigheter gdllande registrerades réittigheter

Personuppgiftsbitradet ska vid behov och pa begiran bista Personuppgiftsansvarige med fullgérande av
de skyldigheter som denne har och som hirrér fran bestimmelserna i dataskyddsforordningen
angiende de registrerades rittigheter.

4 Personuppgiftsbitradets anlitande av Underbitrade

4.1  Skriftligt tillstand for anlitande av Underbitrade

Personuppgiftsbitridet fir inte anlita ett annat personuppgiftsbitride (Underbitrdde) utan att ett
sarskilt eller allmént skriftligt forhandstillstand har erhallits av Personuppgiftsansvarige.

4.2  Allmant skriftligt tillstand

Om ett allmaént skriftligt tillstdnd har erhallits, ska Personuppgiftsbitradet informera
Personuppgiftsansvarige om eventuella planer pi att anlita nya personuppgiftsbitraden eller ersitta
personuppgiftsbitraden, si att Personuppgiftsansvarige har mojlighet att géra invindningar mot sddana
forandringar.

4.3  Riskfoérdelning

Personuppgiftsbitridets anlitande av Underbitrade sker pa egen risk. Det medfér ingen forandring
betriffande den ansvarsfordelning som giller mellan Parterna enligt Avtalet.

4.4 Tillracklig skyddsniva

Om Personuppgiftsansvarige godkédnner Personuppgiftsbitradets ansdkan om anlitande av
Underbitrade ska Personuppgiftsbitridet vidta de atgirder som kravs for att sdkerstdlla att
Underbitradet uppritthaller en tillricklig skyddsniva for de personuppgifter som behandlas samt i
ovrigt foljer tillimpliga delar av Avtalet och gillande dataskyddslagstiftning.

4.5 Underrattelse om anlitande eller byte av Underbitrade

Personuppgiftsbitridet ska, innan atgéirder vidtas och under forutsittning att ansékan om Underbitrdde
accepterats av Personuppgiftsansvarige, informera denne om anlitande eller byte av Underbitréde.
Personuppgiftsansvarige ska ha mojlighet att rikta invéindningar mot Personuppgiftsbitridets forslag
om foriandring. En sddan invdndning utgor hinder fér Personuppgiftsbitridet att genomfora foreslagen
forandring.

5 Ansvar for skada

5.1 Personuppgiftsbitradets ansvar

Personuppgiftsbitradet ska i forhallande till Personuppgiftsansvarige ansvara for skada uppkommen till
f6]jd av behandling av personuppgifter endast om denne inte har fullgjort de skyldigheter enligt
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Tillimpliga bestimmelser som specifikt riktar sig till Personuppgiftsbitridet eller agerat utanfor eller i
strid med Avtalet.

Personuppgiftsbitriadet ska undga ansvar enligt ovan om det visar att det inte pa nigot sétt dr ansvarigt
for den hdndelse som orsakade skadan.

5.2 Personuppgiftsansvariges ansvar

Personuppgiftsansvarige ska ersitta Personuppgiftsbitridet for de ansprak som riktas mot
Personuppgiftsbitriadet, under forutsittning att anspraket har sin grund i Personuppgiftsansvariges
bristfilliga eller felaktiga instruktioner till Personuppgiftsbitriadet.

6 Avtalets varaktighet samt andringar i Avtalet

6.1  Varaktighet

Avtalet giller frén dess att det har undertecknats av Parterna och under den tid Personuppgiftsbitridet
behandlar personuppgifter i enlighet med Personuppgiftsansvariges instruktioner.

6.2  Aterlamnande eller radering av personuppgifter

Efter det att behandlingen pa Personuppgiftsansvariges vignar har avslutats, ska personuppgiftsbitradet
aterlamna eller radera personuppgifterna, sdvida inte lagring av personuppgifterna krivs enligt lag som
Personuppgiftsbitradet omfattas av. Om personuppgifterna ska aterlamnas ska det ske utan onodigt
drojsmal och i ett allmédnt och lisbart elektroniskt format.

6.3 Personuppgiftsansvariges ratt att foreta andringar

Personuppgiftsansvarige far endast foreta dndringar i Avtalet i den mén det behovs for att efterleva
gillande ritt.

6.4  FoOrandring av avtalet

En fordandring i Avtalet borjar gélla 30 dagar efter att underrittelsen om dndring kommit
Personuppgiftsbitridet tillhanda.

6.5 Personuppgiftsbitradets ratt att foreta andringar
Personuppgiftsbitridet dger inte ritt att pakalla dndringar i Avtalet.

6.6  Samtycke vid nya typer av behandlingar

For det fall Personuppgiftsansvarige avser att utéka Personuppgiftsbitriddet behandling av
personuppgifter till att avse nya typer av behandlingar kraver detta Personuppgiftsbitradets uttryckliga
samtycke.

7 Underrattelser

7.1 Skriftliga underrattelser

Underrittelser och meddelanden enligt Avtalet ska ske skriftligen. Underrittelser ska stéllas till nedan
ndmnda kontaktpersoner.

Personuppgiftsansvarige, Kunden AB
Niklas Niklasson, Nybyggargatan 10, 333 33 Laholm, niklas.niklasson@kunden.se
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Personuppgiftsbitradet, Fyris-Tryck AB
Marie Tesséus Ling, Svederusgatan 1, 754 50 Uppsala, marie@fyris-tryck.se

7.2 Skriftlig anmalan av personuppgiftsincident

Personuppgiftsincidenter ska alltid anmailas per e-mail till mailadressen niklas.niklasson@kunden.se.

8 Tvist

8.1  Tolkning och tilldmpning

Avtalet ska tolkas och tillimpas i enlighet med svensk rdtt. Tvist gillande tolkning eller tillimpning av
Avtalet ska 16sas i allmén domstol i Sverige, under forutsittning att inte annan myndighet eller domstol
i annan jurisdiktion har exklusiv behorighet att 16sa tvisten.

Avtalet har upprittats i tva (2) likalydiga exemplar, av vilka Parterna tagit var sitt.

Laholm, 2017-05-31 Uppsala 14/9-18

Personuppgiftsansvarig Personuppgiftsbitriade

Niklas Niklasson Marie Tesséus Ling
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